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La Campana Defiéndete trabaja desde 2014
con videos animados para nifios, ninas y ado-
lescentes de 4 a 12 afios con el tema de pre-
vencion de la violencia sexual. El objetivo es
hablar directamente con ellas y ellos, facilitar
la identificacion de una situacion de riesgo
y fortalecer su capacidad de autodefensa.
Situaciones con riesgo potencial

para la ocurrencia de vio-
lencia sexual y actitudes
preventivas llevadas a
cabo por los persona-

jes se presentan en los

13 videos difundidos
hasta 2020, jy este

ano puedes contar

otra historial




VIDEO “AUTODEFENSA Y
SEGURIDAD EN LINEA”

Con la finalidad de contribuir al ejercicio pleno y seguro de

los derechos de la nifiez y adolescencia en el espacio virtual,
incluyendo su derecho a la proteccion integral, el Grupo de
trabajo en torno a las Politicas de proteccion de la Red Corazén
Solidario Marista en las Américas presenta el video “Autodefensa
y Seguridad en Linea” de la serie Defiéendete impulsada por el
Centro Marista de Defensa de la Infancia de la Provincia Marista
Centro Sul.

La Observacion General Num. 25 de la ONU sobre los Derechos

de la Nifiez en relacion con el entorno digital 1o presenta como un
espacio cada vez mas presente y relevante en la vida de la infancia
y en la forma en que interactuan. El documento muestra que

todos los derechos de la nifiez acordados hasta ahora se extienden
también al entorno digital. Entre otras cosas, esta Observacion
sefiala la necesidad de atencion al desarrollo progresivo de las
aptitudes de utilizacion de las nifias, niflos y adolescentes, vy,
destaca la educacion para el uso adecuado de los dispositivos
digitales como una responsabilidad de las madres, padres,
cuidadores, educadores y la sociedad, todos apoyados por el Estado.
El documento se basa en investigaciones sobre los efectos de las
tecnologias en esta poblacion y orienta acerca de la responsabilidad
de todos y todas en la educacion para el uso critico.

El video "Autodefensa y Seguridad en Linea” trata sobre el uso
seguro de internet, considerando el potencial positivo de
acceder y explorar tecnologias, pero también los riesgos de la
sobreexposicion de la infancia a las redes sociales y a los juegos.
Ademas de los factores de riesgo presentes en el dia a dia de la
nifiez y adolescencia que usan internet con frecuencia, desde
2020 — con el escenario de la pandemia, el aislamiento social y

las clases a distancia — se ha producido un aumento exponencial
en el uso y exposicion al tiempo de pantalla. En ese contexto, las
familias debieron lidiar con la acumulacion de cuidados cotidianos,
superpuesto al desconocimiento de instrumentos que les ayuden
a acompanar y orientar a nifias, nifnios y adolescentes para un

uso seguro y adecuado de las tecnologias. En este escenario, la
seguridad en linea se ha convertido en un tema aun mas relevante
para reducir la exposicion de la infancia a la violencia sexual a
través de medios cibernéticos.

Es asi que este video busca ser un recurso para la prevencion de la

violencia contra la nifiez en la realidad digital, asi como dotarles de
herramientas para una navegacion segura en internet y la denuncia
de cualquier situacion que vulnere su integridad en este ambito.


https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC/C/GC/25&Lang=en


:SABIAS?

Se estima que, hasta abril de 2020, el

5 9 % de la poblacion mundial En esta carrera contra la desigualdad,

tiene acceso a internet y para 2016 en América Latina y el Caribe,

existen 4.57 billones de usuarios activos

. . . ® de la poblacion se encontra-
de los cuales 4.2 billones utilizan un dis- /°

. . . . ba en pobreza y en pobreza
positivo movil y 3.81 billones tienen redes

Q sociales (AFCOM, 2021) extrema (CEPAL citado en OEA/IIN, 2018).

Con base en un estudio mundial realizado por

De acuerdo con UNICEF (2017) las UNICEF (2016 citado en OEA/IIN, 2018), las y
personas jovenes de 15 a 24 anlos los adolescentes latinoamericanos junto con

. & de edad representan el grupo de los del Africa Subsahariana, son quienes se

. edad mas conectado perciben en mayor peligro de ser abusados
o , en comparacion sexualmente en comparacion con sus pares de
/o con el 48% de la edad del resto del mundo.

poblacion total.



:SABIAS?

Mientras que algunos estudios sobre nifias, nifos
y adolescentes de algunos paises del continente

americano como Argentina, Brasil, Chile, México

y Uruguay, que cuentan con acceso a internet,

reportan que 4 de cada 10 usa internet sin la
compariia de una persona adulta (UNICEF/
CEPAL, 2014 citado en OEA/IIN, 2018).

Especialistas han sefialado que en 2019 se registro
un incremento de 3 mil por ciento a lo largo

de toda la regidén, vulnerando a la infancia con
delitos como el grooming (Sorbo, 2021) y la trata
de personas, en donde se observa una tendencia
que afecta principalmente a las niflas y mujeres

(65%), en 48% a la poblacion infantil.

Respecto de los delitos en linea, de
acuerdo con la Oficina de las Naciones
Unidas contra la Droga y el Delito
(UNODC, 2021), los delitos de trata

de personas contra menores de edad

mediante las redes sociales representan

31% y 24%

a través de paginas web de

anuncias clasificados.

Las TIC por parte de las personas
tratantes son usadas para:

1) para identificar y captar victimas,

2) anunciar los servicios de explotacion a

clientes potenciales y

3) realizar transmisiones en linea de

los abusos cometidos e intercambiar
material pornografico (BID, 2021 citado en
Villanueva, 2021).
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MENSAJE CLAVE

Sugerencias para usar el video

Ya que la proteccion integral de la nifiez y adolescencia
es una tarea de toda la sociedad, no solo de sus familias
y las autoridades, te invitamos a sumarte a la tarea de
prevencion de las violencias contra las infancias en todas
las esferas sociales en las que se desarrollan, incluyendo
el espacio virtual.

Para aprovechar al maximo este material, a continuacion,
te presentamos los mensajes clave que encontraras a lo
largo de las escenas del video y un texto de apoyo para
profundizar en cada una de estas ideas:



1. Acceso temprano a la tecnologia y
monitoreo parental

Los teléfonos inteligentes son la principal tecnologia a través de la cual
los nifios, nifias y adolescentes acceden a internet, lo que representa
un desafio para el monitoreo de sus familias y cuidadores, ya que se
tratan de dispositivos pequenos, portatiles y de uso privado, a diferencia
de la television en la sala de la casa, donde otras personas pueden estar

presentes al momento de verla.

Es por esta razon que las aplicaciones y redes sociales identifican
contenidos apropiados conforme a la edad de los usuarios y de esta

manera previenen que la nifiez sea expuesta a riesgos.

El manual de la Sociedad Brasilefla de Pediatria de 2019 indica que
la infancia no debe usar internet sin el monitoreo parental o de sus
cuidadores y orienta a las nifias, niflos y adolescentes para que hagan uso

de las pantallas en los espacios comunes de la casa.

ESCENA(S) DEL VIDEO

En la primera escena del video, Santiago quiere usar el
celular de su abuela porque no tiene un dispositivo propio.
En la misma escena, la abuela se refiere a los acuerdos
hechos previamente por los dos sobre el tiempo de uso.
Aun en esta escena, al tratar de la grabacion del video, la

abuela enfatiza que los nifios no deben tener un “canal”.

Santiago da los tips en un canal imaginario porque
aun no tiene edad para tener un canal real, como ad-
vierte su abuela al inicio del video.



1. Acceso temprano a la tecnologia y
monitoreo parental

Para evitar el abandono digital y garantizar la proteccion integral de
la nifiez, también en el entorno virtual, es importante que las familias
y cuidadores establezcan con la nifiez y adolescencia acuerdos claros
sobre el tiempo de conexion, el uso de los equipos, las aplicaciones y
los contenidos a los cuales pueden acceder. Y que las personas adultas
conozcan los mecanismos de seguridad y den seguimiento a estas

tecnologias.

ESCENA(S) DEL VIDEO

Marcelo y Clara protagonizan una escena en la que
lidian con mecanismos de privacidad, activados por el
padre para usar algunas herramientas.

La abuela aparece al final del video haciendo una
denuncia al canal safernet.



2. Grooming

La violencia sexual siempre se vale de una asimetria de poder, es decir,

la desigualdad de algun tipo de poder sobre la victima. Ademas, en la
violencia sexual contra la nifiez, en la mayoria de los casos, esta no ocurre
mediante el uso de la fuerza fisica, sino con base en la seduccion, la
coaccion o el chantaje. Y en internet también prevalecen estos factores,
ya que existen personas, o incluso redes, que pueden seducir a las ninas,
nifnos y adolescentes para inducirlos a ciertos comportamientos, como
acceder a contenidos inadecuados para su grupo de edad o compartir

sus imagenes.

De este modo el contacto que se inicia en el entorno virtual a través de
mensajes en juegos en linea o en las redes sociales puede culminar en un
encuentro personal. Una de las estrategias iniciales de seduccion o acerca-

miento que se utiliza con este fin es el llamado “‘grooming”.

El grooming es la practica en la que las personas adultas establecen una relacion
de confianza con ninas, ninos o adolescentes, pudiendo hacerse pasar por un par
de edad, con el fin de manipular, chantajear y/o amenazar para obtener favores
sexuales. Esta es una de las formas mas comunes de violencia sexual en linea.

Ademas del grooming, el sexting — contenido sexual, como fotos o videos intimos,
generado y compartido por una nifia, nifno o adolescente (aunque por lo que se
ha observado) mas a menudo por adolescentes, — también merece atencion en la
prevencion de la violencia sexual en linea.

ESCENA(S) DEL VIDEO

El jugador en linea Guerreiro09 aparece en
escena para “ayudar” a Santiago y sus amigos a
superar un desafio, pero pronto se dan cuenta

de que su intencion es ganarse su confianza
para obtener sobre ellos.




2. Grooming

ESCENA(S) DEL VIDEO

Santiago, sabiendo defenderse y defender a sus Santiago aconseja a los nifios, nifias y adolescentes que

amigos, hace la denuncia en el juego, lo que lleva a no acepten ni transmitan ningun tipo de informaciéon y
que este jugador sea eliminado. que se lo comuniquen a una persona adulta de confianza
para que les ayude a realizar la denuncia.



3. Cuidado con informaciones
personales e imagenes

La informacion (ya sean datos personales o fotografias) puesta a

disposicion en el entorno virtual tiene un alcance amplio e incontro-
lable, incluido el tiempo que permaneceran disponibles en las redes.
Por tanto, pueden facilitar el acercamiento de grupos o personas que

puedan poner en riesgo a la nifiez.

Quienes violentan en el entorno virtual mantienen su identidad de
manera confidencial, pero suelen solicitar datos personales de sus
victimas como parte de su estrategia de acercamiento. Pueden obte-
ner informacion o fotografias de sus victimas, 1o que les proporciona
las herramientas para el chantaje o la coercion y para la creacion o

difusion de imagenes de pornografia infantil.

De aqui la importancia de asegurar por parte de las nifias, ninos y
adolescentes y sus familias, el conocimiento y dominio de los meca-

nismos de seguridad que existen cuando navegan en internet.

ESCENA(S) DEL VIDEO

Al final de la escena, cuando Santiago y sus amigos estan
jugando en linea, este aparece mediante un avatar y cuen-
ta sobre no compartir sus datos en internet, incluyendo
los juegos en linea. Con este mismo propdsito, también
aconseja usar un nickname cuando se juega en linea.

WU ATIVAR CONTA PRIVADA

@  cowta mzwon D8 18 ANOS

B cowra mesmana

Con este mismo propdsito, también aconseja usar
un nickname cuando se juega en linea.



4. Respetar el grupo de edad indicado para
el uso de redes sociales y aplicaciones

Las peliculas, series, animaciones, juegos en linea, aplicaciones y
redes sociales cuentan con clasificaciones acorde con grupos de
edad, considerando su madurez, capacidad de comprension de
los temas, la exposicion a contenidos que involucren violencia, actos

sexuales y el uso de sustancias.

Adicionalmente, varios juegos en linea, redes sociales, sitios web y
aplicaciones ofrecen la posibilidad de aplicar filtros por contenido y

lenguaje ofensivo, control del tiempo de uso y niveles de interaccion.

ESCENA(S) DEL VIDEO

En la escena entre Marcelo y Clara, Clara hace un

pequerio baile para una red social, pero en el di-

alogo se explicita que todavia no puede tener un
perfil en esta red.




5. Importancia del derecho al
juego fuera del entorno virtual

Nifias, nifios y adolescentes estan accediendo cada vez mas jovenes

a teléfonos inteligentes y otros dispositivos tecnologicos. Ademas de
utilizarlos para las tareas de la escuela y la investigacion, sus familias
suelen usar estos aparatos para que sus hijos, sin importar la edad,
‘guarden silencio”. La Sociedad Brasilefia de Pediatria ha llamado a esta

practica: “distraccion pasiva”
Sin embargo, en el caso de la nifiez, el derecho al juego implica:

‘.. su derecho a transformarse, a conocer, a desarrollar sus
capacidades como ser humano..., sus capacidades motrices e
intelectuales, es decir, todo aquello que lo va a constituir como un
ser social perteneciente a una cultura humanizadora, concreta, no

abstracta” (Centro de Defesa da Infancia, 2014).

El juego permite que la nifiez se exprese libremente, elabore sus vivencias
de forma ludica, experimente los valores culturales transmitidos de
generacion en generacion, elabore sus procesos emocionales y la vivencia
de diferentes formas de socializacion. Y como derecho esta previsto en el

articulo 31 de la Convencion sobre los Derechos de la Niflez (1989).

DE OLHO NA CENA

En la primera escena, la abuela, al entregarle el celu-
lar a Santiago, deja en claro que hay acuerdos sobre
el tiempo de uso del celular.

Marcelo llama a Clara para jugar y le comenta que lleva mu-
cho tiempo usando su celular. Al final de la escena, los herma-
nos jugaran con el juego que Marcelo tiene en las manos.




Y despues de haber tenido acceso a este material, esperamos que puedas
reflexionar sobre nuestro video numero 14 y contribuya a las familias y
la comunidad educacion en la defensa de los derechos de la ninez y la
adolescencia, conjugando la mensajes a su proyecto educativo.

Oye, por si quieres saber mas
sobre este tema, tenemos esto
material también

Archivo - “Autodefensa y Seguridad
en Linea — Argumentario”

A
I

Ahh... que genial que el los videos
estan disponibles en Ingles,

Espariol, Libras y descripcion de

audio!

Ellos estan en
www.defenda-se.com
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