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Autodefesa e Seguranca Online
Subsidios sobre o 14° video
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A Campanha Defenda-se, desde 2014, promo-

| b A — - — ] - .\\’“‘# — ve a autodefesa de criangas contra a violéncia
. i . E ) _ sexual por meio de uma série de videos edu-

cativos, apropriados para meninas e meninos

entre 4 e 12 anos de idade.

As historias apresentam situacdes em que os
protagonistas tém condic¢des reais de agir

preventivamente para sua autodefesa, espe-
cialmente pelo reconhecimento de estrategias

que dificultam a acdo dos agressores.




AUTODEFESA E
SEGURANGA ONLINE

Com o objetivo de contribuir para o pleno e seguro
exercicio dos direitos das criancas e adolescentes no
espaco virtual, incluindo seu direito a protecéo integral,

o Grupo de Trabalho sobre politicas de protecdo da Rede
Coracao Solidario Marista nas Ameéricas apresenta neste
material algumas informacdes Uteis para utilizacdo do video
produzido pelo Centro Marista de Defesa da Infancia.

O Comentario Geral n° 25 da ONU, sobre os Direitos

das Criancas em relacdo ao ambiente digital, apresenta

esse ambiente como um espaco cada vez mais presente

e relevante na vida das criancas € na forma como se
relacionam. O documento evidencia que todos os direitos

da crianca pactuados até o momento se estendem também
ao ambiente digital. Entre outras coisas, o 252 Comentario
Geral aponta a necessidade de atencao ao desenvolvimento
progressivo das competéncias da crianga para a navegagao e
destaca a educacao para o uso apropriado dos dispositivos
digitais como uma responsabilidade de pais, cuidadores,
educadores e sociedade, apoiados pelo Estado. O documento
fundamenta-se em pesquisas sobre os efeitos das tecnologias
sobre este publico, e orienta para a responsabilidade de todos

quanto a educacao para um uso critico.

O 142 video trata da utilizacdo segura da internet considerando

o potencial positivo de acessar e explorar as tecnologias, mas
também os riscos da superexposicao infantil nas redes sociais e
jogos. Além dos fatores de risco presentes no cotidiano de criancas
e adolescentes que usam a internet com frequéncia, houve um
aumento exponencial no tempo de tela desde 2020, com o cenario
da pandemia, do distanciamento social e das aulas remotas. Nesse
contexto, as familias tiveram que lidar com o acumulo de cuidados
cotidianos, sobreposto a falta de conhecimento de instrumentos
para ajuda-las a monitorar e orientar as criancas e adolescentes
para um uso seguro e apropriado das tecnologias. A seguranca
online se tornou um tema ainda mais relevante visando a reducao

da exposicao de criancas a violéncia sexual pelo meio cibernético.


https://criancaeconsumo.org.br/wp-content/uploads/2022/01/comentario-geral-n-25-2021.pdf 
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das CRIANCAS, no Brasil, interagem
pela primeira vez com um dispositivo
™) conectado a internet antes dos 6
anos e a idade média para ganhar o

primeiro dispositivo conectado € de 8,5 anos.

kaspersky.com.br 2020

No primeiro semestre de
2021, houve

79%
um aumento de ()

do TEMPO DE USO da internet, em

relacdo ao ano anterior no Brasil.

kantaribopemedia.com | my.visme.co

A principal forma

que CRIANCAS E g ®

ADOLESCENTES acessam a @
internet é pelo celular (95%), depois
vem a televisdo (43%), computador (38%)
e videogames (18%). O principal local de
acesso a internet é em casa (91%) .

TIC Kids Online Brasil 2019

Os APLICATIVOS MAIS
BAIXADOS no mundo em 2021
foram TikTok, Facebook, Instagram, Whatsapp,

Messenger, Zoom, Snapchat, Capcut (editor de videos),
Telegram e Josh (concorrente do Tiktok).

Q4 2021: Store Intelligence Data Digest, 2021. sensortower.com
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Nas lojas virtuais como Apple e Google Store é possivel saber
qual a classificacdo de idade recomendada para cada um dos

aplicativos. Os produtos séo classificados em:

e app para criancas de até 5 anos;
e de 6 a8 anos;

e ede9allanos deidade. Ainda que exista essa indicacdo, os parametros para definicdo de
_ conteudo apropriado para cada faixa etaria variam de acordo com
=N\ )\ cada empresa. Por exemplo:

h 0 " a classificacdo da Apple Store informa que a partir dos
' ' 9 anos, os conteudos podem conter “violéncia realista,
animada ou de fantasia, e conteudo com temas adultos,

sugestivos ou de terror infrequentes ou moderados”.

a Google Store também faz recomendacdes sobre o que €

adequado ou néo para classificar determinado conteudo. A

) /

partir dos 9 anos, criancas podem ter acesso a aplicativos
de maior circulacédo, como: Josh (plataforma semelhante ao
TikTok), Among Us, Uno, Pokemon Go e Minecraft.



https://www.apple.com/br/app-store/
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(7 9
DAS CRIANCAS ENTRE9 E / 2 8 (o]
10 ANOS enviam mensagens _@ ))

instantaneas.

usam redes sociais.

O )
2 5 () & Em todas as idades, os RESPONSAVEIS @

conversam por ACREDITAM TER UM MAIOR CONTROLE .

chamada de video. DO QUE OS FILHOS se sentem controlados &
quanto a utilizacdo da internet. .

91%

das CRIANCAS DE 11 E 12 ANOS

afirmam saber instalar aplicativos

2

infantis.

TIC Kids Online Brasil 2019
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15%

das CRIANCAS E ADOLESCENTES 1 8 O/
ENTRE 9 A 17 ANOS ja tiveram o

acesso a imagens e ou videos de

dos ADOLESCENTES ja receberam

mensagens de cunho sexual.

conteudo sexual.

11%

dos ADOLESCENTES receberam pedidos
de foto ou video em que estivessem nus. Como vocé estd Juna.

TIC Kids Online Brasil 2019

Conseguiu descansar?

764

Julia
paginas da internet foram denunciadas para

Pedro
a Central Nacional de Denuncias de Crimes s Simmmm. =)
Cibernéticos com relacdo a pornografia e

infantil em 2020.

new.safernet.org.br/denuncie
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Segundo o Painel de dados ! do Ministério da Mulher, Familia e dos
Direitos Humanos do Brasil, quanto aos casos de violéncia sexual
contra criancas e adolescentes no ambiente virtual, o Disque 100

registrou:

e 985 violacdes em 2020;
e 1.255 violagdes em 2021;
e 275 violacdes até 16 de marco de 2022.

Sabe-se que os numeros, embora ja significativos, ndo refletem a
realidade da ocorréncia desse tipo de violéncia, visto que a maior
parte dos casos, quando identificados, ndo sdo denunciados.

'Estes dados foram gerados considerando os seguintes filtros
da plataforma: o cenario da violagdo como "ambiente virtual’,
as espécies de violacdes como ‘liberdade sexual” referentes a
faixa etaria das vitimas 0 a 17 anos. Sendo que uma denuncia
pode contemplar mais de uma violagdo.

De acordo com monitoramento realizado pelo Forum

de Seguranca (2021), essa subnotificacdo também é

consequéncia da pandemia de COVID-19, portanto,
nao so6 a reducao dos dados precisa ser considerada
em seu contexto como também nas particularidades
das praticas deste tipo de violéncia. O Forum também
chama atencéo para a tendéncia que vem se confir-
mando ao longo dos anos: de acordo com as infor-
macdes disponiveis, os casos de estupro e estupro de
vulneravel vem ocorrendo em faixas etarias cada vez
mais novas, desde 2019.
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MENSAGENS

Por todos esses motivos, a Campanha
Defenda-se decidiu falar com os meninos
e meninas sobre fatores de risco e protecao
para a violéncia sexual na utilizacao da
internet, através de cinco mensagens
principais no 142 video. Acompanhe com a
gente quais sao as mensagens e onde elas
estao ao longo do video!




DE OLHO NA CENA

1. O acesso precoce a tecnologia e
Acompanhamento Parental

Smartphone é a principal tecnologia pela qual criancas e adolescentes
acessam a internet (95%), o que representa um desafio para o

acompanhamento de pais e cuidadores. O aparelho € pequeno e movel,

e tem seu uso mais privado, diferente de assistir televisdo na sala, por

exemplo, em que outras pessoas podem ver o que se assiste. Na primeira cena do video, Santiago pede para usar o ce-

lular da abuela porque ele ndo tem um aparelho proprio.

Na mesma cena abuela refere-se aos combinados previa-
objetivam alertar para os riscos da atividade, considerando o contato mente feitos pelos dois sobre o tempo de uso. Ainda nesta

precoce das criancas com conteudos inadequados para a faixa etaria. cena, ao tratar da gravagéo de video, abuela salienta que
criancas nao devem ter um “canal”.

E por isso que aplicativos e redes sociais tém indicac®es etarias que

O manual da Sociedade Brasileira de Pediatria de 2019 indica que criancas
nao devem fazer uso da internet sem monitoramento em nenhuma
situacdo e reitera a importancia desse acompanhamento de responsaveis e
cuidadores. Orienta ainda que as criancas facam uso das telas nos espacos

comuns da casa (e ndo isoladas) e recomenda que:

¢ Criancgas ndo sejam expostas a tela antes dos 2 anos de idade.

¢ Entre 2 e 5 anos, a recomendacao ¢é de limitacdo do tempo de tela para,
no maximo, 1 hora por dia, e entre 6 e 10 anos no maximo 2 horas.
Sempre com supervisdo de pais/cuidadores.

Santiago da as dicas em um canal imaginario porque
ainda ndo tem idade para ter um canal real, tal como
adverte abuela no inicio do video.

e Para as criancas e adolescentes entre 11 e 18 anos, o recomendado é
limitar o tempo de tela e videogame a, no maximo, 3 horas por dia.



1. O acesso precoce a tecnologia e
Acompanhamento Parental

Ja ouviu sobre abandono digital? O conceito € abordado com respaldo na
legislacdo brasileira e em tratados internacionais de direitos de criangas
e adolescentes, fundamentados na responsabilidade de Estado, familia e

sociedade de zelar pela protecéo integral de criancas e adolescentes.

Sobre isso, destacamos dois pontos para reflexdo:

¢ Alei12.965, Marco Civil da Internet, determina que os pais tém opcéao
de escolher qual a forma e programa utilizarao para o melhor exercicio
do controle parental quanto ao uso das tecnologias da informacao e
comunicacdo (TICs), o que significa que hd o dever de exercicio desse
monitoramento;

¢ Patricia Pinheiro, em artigo escrito em 2014, nos provoca a seguinte
reflexdo: “Vocé deixaria seu filho sozinho o dia todo, sentado na calga-
da, sem saber com quem ele poderia estar falando? Mas por que sera
que hoje ha tantos jovens assim, abandonados na cal¢ada digital da
internet?”

Observando todas essas questdes, € importante que pais e cuidadores
dialoguem com as criangas e adolescentes, estabelecendo combinados
claros no tempo e uso de equipamentos, aplicativos e quais conteudos
podem ser acessados. E importante também que os adultos conhecam

mecanismos de seguranc¢a € acompanhamento dessas tecnologias.

DE OLHO NA CENA

Marcelo e Clara protagonizam uma cena em que tratam
de mecanismos de privacidade, ativados pelo pai para
utilizacdo de algumas ferramentas.

Abuela aparece, ao final do video, realizando uma
denuncia ao canal da safernet.



2. Grooming

As situacdes de violéncia sexual sempre tém presente uma assimetria de
poder, ou seja, a desigualdade de algum tipo de poder de um sobre o ou-
tro. Além disso, a maior parte dos casos de violéncia sexual contra criancas
e adolescentes ndo acontece por meio da utilizagdo da forga fisica, mas da

sedugdo, coagdo ou chantagem.

Na internet, esses fatores também sdo predominantes e ha pessoas, ou até
redes, que podem seduzir criangas para induzi-las a determinados com-
portamentos, como acessar conteudo inapropriado para a faixa etaria ou

compartilhar suas imagens.

O contato que comeca pelo meio virtual, por meio de mensagens em
jogos online ou redes sociais, pode culminar em um encontro pessoal.
Uma das estratégias iniciais de seducdo ou aproximacéao utilizada para essa

finalidade se chama “grooming”.

O grooming é a pratica em que adultos buscam estabelecer uma relagédo de
confianca com as criancas e adolescentes, podendo fingir ser outra crianca, a fim

de manipular, chantagear e/ou ameacar para conseguir favores sexuais. Essa € uma

das formas mais comuns da ocorréncia de violéncia sexual online.

Além do grooming, o sexting - conteudos sexuais, como fotos ou videos intimos,
gerados e compartilhados pela propria crianca ou, mais frequentemente, por
adolescente que ndo avalia devidamente os riscos dessa exposicdo- também
merece atencao quando tratamos do assunto de violéncia sexual pelo meio virtual.

DE OLHO NA CENA

O personagem Guerreiro09 aparece na cena para
“ajudar” as criancas a passarem por um desafio,
mas logo se percebe que sua intencao é ganhar
a confianga dos personagens a ponto de receber
informacgdes dos jogadores.




2. Grooming

DE OLHO NA CENA

Sabendo sobre como se autodefender e defender Ainda sobre o tema, Santiago orienta para que as

os amigos, Santiago faz a denuncia no jogo o que criangas ndo aceitem ou passem qualquer tipo de in-
ocasiona na exclusao do personagem. formacao e contem para um adulto de confiancga para
que sejam auxiliadas para fazer a denuncia.



3. Cuidado com informacoes
pessoais e imagens

Quando informacdes (sejam dados pessoais ou fotografias) sao dis-
ponibilizadas no ambiente virtual, ndo € possivel controlar o alcance
da disseminacdo dessas informag¢des nem o tempo que permanece-
rdo disponiveis. Por isso, podem facilitar a aproximacao de grupos ou

pessoas que podem colocar a crianga em situacéo de risco.

Abusadores que utilizam o meio virtual mantem sua identidade em
sigilo, mas costumam solicitar dados pessoais para garantir a apro-
ximagao com a crianca. Conhecer a crianca e obter informacdes ou
fotografias dela também permite que essas pessoas tenham instru-
mentos para chantagem ou coac¢ao e para criar ou divulgar imagens

de pornografia infantil.

Por esses motivos, € muito importante trabalhar com criancas, ado-
lescentes e pais as possibilidades de mecanismos de seguranca em

todos os acesos feitos pela crianca, caso ela faca uso de internet.

DE OLHO NA CENA

No final da cena, em que as criancas estdo jogando, San-

tiago aparece com avatar contando um pouco sobre ndao

compartilhar seus dados na internet e nos jogos. Santiago
da a dica de utilizacdo de um nickmame nos jogos.

WU ATIVAR CONTA PRIVADA

O pai de Clara e Marcelo aparece tornando um

- CONTA MENOR D€ 18 ANDS
. CONTA RESTRITA

perfil/conta privado.



4. Respeito a faixa etaria indicada para o
uso de redes sociais e aplicativos

As classificacdes indicativas de filmes, séries, desenhos, jogos,
aplicativos e redes sociais sdo definidas a partir da idade e
capacidade de compreensao de criancas e adolescentes sobre 0s

temas ou situacdes abordadas em cada material.

A classificacdo considera a maturidade de cada faixa etaria para
exposicdo a conteudos envolvendo violéncia, sexo ou uso de

substancias.

Além da recomendacéao de idade, varios jogos, redes sociais, sites e
aplicativos oferecem a possibilidade de aplicar filtros de conteudo e

linguagem ofensiva, controle de tempo de uso e niveis de interacao.

DE OLHO NA CENA

Na cena entre Marcelo e Clara, Clara faz uma
dancinha para uma rede social, mas no dialogo
fica explicito que ainda nao é permitido que Clara
tenha um perfil nesta rede.




5. Importancia do brincar fora
do ambiente virtual

Criancas cada vez menores tém acessado celulares e outros aparelhos
tecnologicos. Aléem de usar esses dispositivos para estudo ou pesquisa,
muitas vezes os pais ou familiares entregam o celular para criancas de
diversas idades para que elas possam “ficar quietinhas’, pratica que a

Sociedade Brasileira de Pediatria denomina “distracdo passiva”

"Quando defendemos o direito ao brincar, estamos defendendo

o direito da crianga se transformar, conhecer, desenvolver suas
aptidées como ser humano, direito de desenvolver suas habilidades
motoras e intelectuais, ou seja, tudo que a constituira como ser
social pertencente a uma cultura humanizadora concreta, e ndo

abstrata” (BRINCADIQUE? Pelo direito ao brincar. 2014, p.45)

Incentivar o brincar ativamente ou alternativas para a pratica de esportes,
atividades ao ar livre ou que tenham contato com a natureza € um direito
das criancas, e é saudavel ao seu desenvolvimento fisico e mental. Permite
que a crianca se expresse livremente, elabore suas experiéncias de forma
ludica, vivencie valores culturais transmitidos através de geracdes, elabore
Seus processos emocionais e a vivéncia de diferentes formas de socializacéo.
O direito ao brincar esta previsto no artigo 31 da Convencéo Internacional

sobre os Direitos da Crianca e no Estatuto da Crianca e do Adolescente.

‘O brincar € uma atividade humana criadora, na qual a
imaginacgdo, a fantasia e a realidade interagem na producéo de
novas possibilidades de interpretacao, de expressao e de agcao
pelas criancas” (BERNARDELLI; PNAIC/Caderno 2, 2015)

DE OLHO NA CENA

Na primeira cena, Abuela, ao entregar o celular para
Santiago, deixa claro que ha combinados sobre o
tempo de uso do celular.

Marcelo chama Clara para brincar e menciona que ela ja esta
ha muito tempo utilizando o celular. No fim da cena os irméaos
vao brincar com o jogo que Marcelo tem em maos.




E depois de ter acesso a esse material, esperamos que vocé possa refletir
sobre 0 nosso 142 video e contribuir com as familias e comunidade
educativa na defesa dos direitos de criancas e adolescentes aliando as
mensagens ao seu projeto educativo.

Ei, caso vocé queira saber mais
sobre esse tema, temos esse
material também

Arquivo “Autodefesa e Seguranca
online - Argumentario”

A
I

E que tal conhecer outros videos
e materiais da Campanha?

O legal é que os videos estao
disponiveis em inglés, espanhol,
Libras e audiodescricao!

Eles estdo em
www.defenda-se.com

CRMPRNHR
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